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RUCKBLICK

RFID Privacy Impact Assessments (PIA)

Ein neuer Weg zur Starkung des Datenschutzes in Europa?

Riickblick auf das Experten-Symposium am 25. November 2011 in der Osterreichi-
schen Botschaft in Berlin von Wolf-Riidiger Hansen, AIM-D.

Ziel dieses eintagigen Symposiums
war die Begegnung fihrender Per-
sonlichkeiten aus den Bereichen Poli-
tik, Wirtschaft und Wissenschaft, um
Umsetzungsstrategien und die Wirk-
samkeit von PlAs fur die Durchsetzung
des Datenschutzes zu diskutieren.
Dabei wurde das erste von der Indus-
trie entwickelte und von der EU Kom-
mission co-regulierte PIA Framework
vorgestellt. Dieses PIA Framework wird
bereits als ein Meilenstein fur ,Privacy-
By-Design® gelobt. Dem PIA liegt ein
standardisierter Risiko-Managament-
Ansatz zugrunde, wie er auch in den
Technischen Richtlinien fir den siche-
ren RFID-Einsatz des BSI (Bundesamt
fur Sicherheit in der Informationstech-
nik) verwendet wird. Auf dem Symposi-
um wurden das PIA Framework und die
TR RFID des BSI vorgestellt.

Ein ,Privacy Impact Assessments”
(PIA, zu deutsch: Datenschutzfolgeab-
schatzung) dient der Umsetzung des
Datenschutzes bei RFID-Anwendun-
gen. Es wurde von Industrie-Exper-
ten entsprechend den Anforderungen
der EU-Empfehlung fir RFID-Daten-
schutz vom Mai 2009 verfasst. Unter-
nehmen, die neue RFID-Anwendungen
starten oder vorhandene RFID-Anwen-
dungen veréndern oder erweitern, sind
gehalten, eine solche Datenschutz-
folgeabschatzung durchzufiihren und
zu dokumentieren. Eine komprimierte
Form des Dokuments soll Blrgern oder
Mitarbeitern in Unternehmen zugéng-
lich gemacht werden, deren personen-
bezogenen oder personenbeziehbaren
Daten mit Hilfe von RFID verarbeitet
werden. Der AIM-Verband unterstitzt
diese Forderung, denn sie dient der
Sicherung der informationellen Selbst-
bestimmung der Birger gemaB EU-
Charta und Bundesdatenschutzgesetz.

Ziel des PIA ist auch, die Unterneh-
men anzuhalten, ,Privacy-by-Design”
sicherzustellen. Das bedeutet, dass
schon beim Entwurf von RFID-Konfi-
gurationen oder verarbeitenden Soft-
ware-Systemen die Grundsatze des
Datenschutzes berlcksichtigt wer-
den. Hier gilt die bewahrte Erkenntnis
der Software-Entwicklung: Je spater
im Entwicklungsprozess Funktionen in
technische Systeme eingebaut wer-
den, um so héhere Kosten werden
verursacht.

Das Symposium-Programm begann mit
der BegruBung seitens Dr. Ralph Schei-
de, Osterreichischer Botschafter in
Deutschland, Michael Hange, Prasident
des Bundesamts fur Sicherheit in der
Informationstechnik (BSI) und Profes-
sor Dr. Sarah Spiekermann, Vorstand
des Instituts fur Management Informa-
tion Systems an der WU Wien und Mit-
autor des PIA Framework.

Peter Schaar, der Bundesbeauftragte
fur den Datenschutz und die Informa-
tionsfreiheit, sprach Uber die Zukunft
von PlAs bei der Datenschutzauf-
sicht. Ihm folgte Peter Hustinx, Euro-
paischer Datenschutzbeauftragter, mit
einem Referat Uber die mogliche Rolle
der PIAs im zukulnftigen europaischen
Datenschutz. Es zeichnet sich ab, dass
die européische Datenschutzrichtlinie
Uberarbeit und im Jahr 2012 in Gberar-
beiteter Form veroffentlicht wird. Ver-
mutlich wird PIA dann nicht nur bei
der Anwendung von RFID-Systemen
verlangt, sondern bei jeglicher Form
der Verarbeitung personenbezogener
Daten — was aus Sicht des AIM-Verban-
des auch sehr sinnvoll ist.

Weiteren Referenten waren u.a.
Gerald Santucci, Leiter des Direkto-
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rates zur Informationsgesellschaft der
Europaischen Kommission; Professor
Dr. Udo Helmbrecht, Executive Direc-
tor der Européischen Netzwerkagen-
tur ENISA; Gert Kowalski und Harald
Kelter vom BSI; Christian von Grone,
CIO der Gerry Weber International
AG, eines fortgeschrittenen Promo-
tors der RFID-Technik; Heinz Paul
Bonn, Vizeprasident des BITKOM und
abschlieBend Wolf-Ridiger Hansen,
Geschaftsfuhrer AIM-Deutschland
e.V., der uber die Erfahrungen aus
den AIM PIA Workshops berichtete.
Den Schlussakkord bildete die Podi-
umsdiskussion unter Leitung von Pro-
fessor Dr. Sarah Spiekermann tber
Risikoabschatzungsverfahren.

I 7eilnehmer am PIA-Symposium in Berlin (v.l.n.r.): G. Santucci (Europ. Kommission), W. Moch (VDA), M.
Sprafke (Volkswagen), H. P. Bonn (BITKOM); W.-R. Hansen (AIM), Prof. Dr. Sarah Spiekermann (WU Wien)

Fazit des Symposiums war eine allsei-
tige Zufriedenheit mit dem von einem
breiten Spektrum von Interessentra-
gern getragenen PIA Framework. Es

wird ihm einvernehmlich eine groBe
Bedeutung im zuklinftigen Datenschutz
attestiert. AIM wird im neuen Jahr wei-
tere PIA Workshops anbieten.

AUSBLICK

13. his 15. Marz 2012
Fachmesse LogilMAT in Stuttgart

Mit AIM-Gemeinschaftsstand und dem
AutolD-Live-Szenarium ,Tracking &
Tracing Theatre (T&TT)", weiteres High-
light sind die beiden Fachforen von
AIM am 13. und am 15. Marz. Auf dem
AIM-Gemeinschaftsstand (Stand 502),
prasentieren sich diese AIM-Mitglieds-
unternehmen: Balluff, deister elec-
tronic, Felix Scholler Supply Chain
Technologies, ID-LABEL, Membrain
und SEP Logistik. Insgesamt stehen
auf der LogiMAT 2012 mehr als 40
AIM-Mitgliedsunternehmen bereit, um
die Vielfalt der AutolD-Technologien
und ihrer Anwendungen zu erlautern.

Das Live-Szenarium “Tracking & Tracing
Theatre (T&TT)” in Halle 3/505

Das Tracking & Tracing Theatre steht
direkt gegenuber vom AIM-Gemein-
schaftsstand. Dieses Live-Szenari-
um fir den branchentbergreifenden
Einsatz der AutolD-Technologien fur
inner- und Uberbetriebliche Ablaufpro-
zesse gibt den Fachbesuchern einen
praxisnahen Einblick in die transpa-
renzsteigernde Wirkung der Auto-
ID-Technologien. Mehrmals taglich

fuhren AIM-Experten Besucher durch
das T&TT, um ihnen einen tieferen
Einblick Gber das Zusammenspiel von
Technik, Anwendungssystemen und
Organisation im Rahmen der realitats-
nahen Demo-Prozesse zu vermitteln.
Daraus gewinnen die Besucher neue
Erkenntnisse Uber das Nutzenpoten-
tial, das mit AutolD-Technologien in
ihren Unternehmen erschlossen wer-
den kann.

Einer der Schwerpunkte des T&TT
liegt im Bereich typischer Produk-
tions- und Lieferketten in der Auto-
mobilindustrie. Weiterhin wird das
Zusammenspiel der AutolD-Lésun-
gen mit den steuernden Software-
Systemen thematisiert. Zusammen
mit dem vom Bundesministerium fir
Forschung und Technologie geférder-
ten Forschungsprojekt RAN (RFID-
based Automotive Network) wird
ein Modul des T&TT auf die Automo-
bilbranche ausgerichtet. Ein weiterer
Schwerpunkt ist die Verfolgung des
Waschekreislaufes mit RFID Tags an
den Kleidungsstiicken der Bewoh-
ner von Altenheimen. Die Besucher
des Tracking & Tracing Theatre wer-
den mehrmals taglich durch folgende
Bereiche gefihrt:

Beim Hersteller bzw. Lieferanten:
Kennzeichnung von Kartons mit Bar-
code- oder RFID-Etiketten; Identifika-
tion der fir den Versand vorbereiteten
Paletten Gber ein RFID-Antennenpor-
tal und tber mobile RFID und Barcode
Reader; Ubertragung der Versandda-
ten an die steuernden Software-Sys-
teme; AnstoB der Datenubertragung
im Sinne von EDI (Electronic Data
Interchange).

Transport der Versandeinheiten mit
einem Gabelstapler; Verfolgung der
Position des Gabelstaplers im Ver-
sandzentrum mit 2D Codes oder RFID;
Registrierung der Einlagerung in Rega-
le mit RFID und Barcodes an den
Regalplatzen; Kommissionierung mit
Pick-by-Voice; Laden von Transportbe-
haltern und automatische Registrierung
des Lagerausgangs; Steuerung des
Waschedurchlaufes in einer Wascherei.

In der Produktion: Einsatz von RFID
und Barcodes fir die Materialidentifi-
kation in der Fertigungszelle; direkt auf
metallische Oberflachen aufgebrachte
2D Codes (Direct Part Marking, DPM);
Steuerungsprozesse in der Fertigung
und in der Zulieferung an Automobil-
hersteller.
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AIM-Expertenforen im Forum II, Halle 5

In diesen Foren prasentieren Exper-
ten aus Industrie und Forschung neue
Losungen und Einblicke in die zukunf-
tige Entwicklung. Im Anschluss an die
Foren findet jeweils eine Podiumsdis-
kussion statt, die auch Zuhorern die
Chance zur Beantwortung lhrer Fra-
gen gibt.

13. Marz 2012, 14:30 - 16:00 Uhr:

Das Internet der Dinge fur tberbetrieb-
liche Prozesse — moderiert von Wolf-
Rudiger Hansen, Geschéaftsfihrer,
AIM-D eV.:

AutolD-Lésungen
Bricke zwischen

schlagen die
realen Unter-
nehmensprozessen und virtuellen
Steuerungssystemen. Die zuneh-
mende Variantenvielfalt und die Kon-
zentration der Unternehmen auf ihre
Kernkompetenzen fuhren zur Glie-
derung der Wertschépfung auf eine
Vielzahl von Unternehmen.
organisieren sich in Produktions- und
Logistiknetzen mit immer komple-
xeren Anforderungen an inner- und
Uberbetriebliche Prozesse. Das ver-
langt neue Anséatze und Methoden zur
unternehmensubergreifenden Steue-
rung des Materialflusses.

Diese

15. Marz 2012, 10:00 - 11:30 Uhr:
Barcode, RFID und Sensorik fir den
Praxiseinsatz in der Logistik — mode-
riert von Thorsten Aha, Chefredakteur
des Fachmagazins ident:

Einsatz von Auto-ID Loésungen zur
Unterstitzung logistischer Prozesse
sowie Ausblick in die Zukunft der Tech-
nologien und Anwendungen mit RFID,
mobilen IT-Systemen, Sensorik und ein-
und zweidimensionalen Barcodes. Mit
den AutolD-Technologien werden die
Daten fur die Informationslogistik ent-
lang der Wertschopfungsketten bereit-
gestellt, im Industrie-, Handels- und
Dienstleistungssektor.

6. - 10. Marz 2012 - CeBIT Hannover
AIM-Gemeinschaftsstand im AutolD/
RFID Solutions Park in Halle 5.

Der CeBIT-Sonderbereich AutolD/
RFID Solutions Park ist hier kombi-
niert mit dem AIM-Gemeinschafts-
stand. Dieser Bereich wird seit Uber
funf Jahren vom AIM-Verband gestal-
tet. Er geht zurtick auf den CeBIT-Auf-
tritt der Metro Group Future Store
Initiative (FSI im Jahr 2006. Seitdem
hat der AIM-Verband in Zusammenar-
beit mit der Deutschen Messe AG und
dem Magazin RFID im Blick den Auto-
ID/RFID Solutions Park von Jahr zu
Jahr neu gestaltet.

Die Besonderheit dieses Bereiches
liegt darin, dass wir hier neue Projekte
aus Forschung und Industrie prasentie-
ren, die die Anwendung der AutolD-
Technologien nach vorn bringen. Wir
sprechen dabei von ,Leuchttirmen®,
weil wir die Forschungsprojekte mit ein-
drucksvollen Objekten prasentieren, die
fur die Besucher deutliche Anziehungs-
punkte darstellen und so die Besucher-
frequenz in diesem Bereich steigern.
Solche Objekte waren schon Autos,
Rohkarosserien, groBe Flugzeugmodel-
le, eine Modeboutique u.a. Dabei legen
wir Wert darauf, dass alle AutolD-Tech-
nologien exponiert werden, insbeson-
dere Barcode und RFID.

Auf der kommenden CeBIT planen wir
drei Leuchttirme zusammen mit dem
RAN-Projekt (RFID-based Automoti-
ve Network); mit dem Innovative Retail
Lab (IRL), das vom Handelsunterneh-
men Globus geférdert wird; und mit

dem Forschungsinstitut fir Rationalisie-
rung (FIR) an der TU Aachen. Unterneh-
men, die sich hier mit eigenen Standen
prasentieren méchten, mégen sich bei
der AIM-Geschéftsstelle melden.

TERMINE 2012

28. Februar bis 2. Marz 2012
AIM Frithjahrsforum

Mit Networking-Abend am 28.2.,
Verbandsregularien und Fachpro-
gramm am 1.3. und einer interes-
santen Besichtigung am 2.3.

6. - 10. Marz 2012

CeBIT Hannover
AIM-Gemeinschaftsstand im Auto-
ID/RFID Solutions Park in Halle 5.

AIM-Gemeinschaftsstande und das
Tracking & Tracing Theatre (T&TT)
diesen Messen:

13. - 15. Marz 2012
LogiMAT, Stuttgart

24. - 26. April 2012
Euro ID, Berlin

Weitere Informationen zur Beteili-
gung an diesen Aktionen Uber die
AIM-Geschéaftsstelle oder auf
www.AIM-D.de
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Das ident Aho!
Sichern Sie sich
ihre Vorteile!

1. Ganzjahrige, unkomplizierte Belieferung
Wir liefern lhnen alle Ausgaben
der ident direkt ins Haus.

7 Ausgaben plus das ident
JAHRBUCH, so bleiben Sie
immer aktuell informiert.

2. Rktuelle Produkt- und Branchennews
Mit der ident erhalten Sie
kompetent aufbereitete
Anwendungsberichte, aktuelle
Fachinformationen, ausfuhrliche
Produktbeschreibungen und
Branchennews aus dem
gesamten Bereich der Auto-
matischen |dentifikation und
Datenerfassung.

3. Brancheniibergreifende Informationen
Die ident verbindet branchen-
tbergreifend Informationen aus
Wissenschaft, Industrie und
Anwendung.

4. ident MARKT — Das Anbieterverzeichnis
Der ident MARKT ist als
Anbieterverzeichnis der direkte
Draht zu Unternehmen und
Produkten aus der Branche.

Ident Verlag & Service GmbH
LESERSERVICE

DurchstraBe 75

44265 Dortmund, Germany

Tel.: +49 231 72546092
Fax: +49 231 72546091

E-Mail: verlag@ident.de
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Das fiihrende Anwendermagazin fiir Automatische Datenerfassung & Identifikation

Ahonnement

Bitte liefern Sie mir ab sofort die ident zum
Abo-Preis von € 70,— im Jahr inkl. Mwst., zzgl.
Versandkosten (= 7 Ausgaben und ein Jahrbuch).
Das Abo verlangert sich nur dann um ein

Jahr, wenn es nicht 8 Wochen vor Ablauf des
Bezugsjahres gekiindigt wird.

Firma:

Name:

Vorname:
Position:
Branche:

E-Mail:
StraBe/Postfach:
PLZ/Ort:

Datum/1. Unterschift:

Garantie: Diese Vereinbarung kann innerhalb von
10 Tagen schriftlich bei der Ident Verlag & Service
GmbH widerrufen werden.

Datum/2. Unterschift:

Sie zahlen erst nach Erhalt der Rechnung oder
per Bankeinzug:

Kontonummer:

Bankinstitut/BLZ:
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