
Die Absicherung von RFID-Systemen 

ist ein wichtiges Thema. Ziel von Daten-

sicherheitskonzepten ist neben der 

Sicherstellung von vertraulichen Daten 

auch die Gewährleistung eines ausrei-

chenden Datenschutzes. Unternehmen 

sollten daher schon im Vorfeld eines 

geplanten RFID-Einsatzes Überlegungen 

im Hinblick auf existierende Sicherheits-

anforderungen und geeignete Sicher-

heitsmaßnahmen anstellen. 

Spezifische Gefahrenpotenziale von 

RFID

Der Einsatz der RFID-Technologie birgt 

spezifische Risiken für die Sicherheit von 

Daten. Gefährdungspotenziale existieren 

u. a. durch unautorisiertes Auslesen oder 

Verändern von Daten, das Fälschen von 

Transpondern und das Stören der Kom-

munikation zwischen Transponder und 

Lesegerät. Um RFID-Systeme sicher 

und zuverlässig zu gestalten, ist bereits 

bei der Konzeption der Anwendung auf 

geeignete Mechanismen zum Schutz der 

Transponder und der Datenkommunika-

tion zwischen Transponder und Lesege-

rät sowie auf die Absicherung von Back-

Office-Systemen zu achten. 

Allgemeine Sicherheitsanforderungen

Für RFID-Systeme gibt es keine gene-

rell gültigen Sicherheitskonzepte oder 

Sicherheitsarchitekturen. Aufgrund der 

vielfältigen Anwendungsmöglichkeiten, 

der unterschiedlichsten Ausprägungen 

von RFID-Systemen und der verschie-

denen Transponderarten ist es erfor-

derlich, das jeweilige RFID-System 

einer individuellen Analyse zur Ermitt-

lung des Schutzbedarfs zu unterziehen, 

um ein passendes Sicherheitsdesign 

zu ermöglichen. Hierbei müssen auch 

gesetzliche Vorgaben z.B. zum Daten-

schutz berücksichtigt werden. So sind 

alle gespeicherten Daten durch den Ein-

satz technischer Verfahren zur Datensi-

cherheit vor dem Zugriff bzw. dem Aus-

lesen oder Verändern seitens unbe-

fugter Dritter zu schützen. 

Prof. Dr. Kurt Monse, Beate 

Deska
RFID Support Center

c/o Forschungsinstitut für 

Telekommunikation e.V. (FTK)

www.rfid-support-center.de

Welche Gefährdungspotenziale und Problemstellungen sind Ihrer 

Meinung nach charakteristisch für die RFID-Technologie?
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Als wie wichtig schätzen Sie die Datensicherheit in Bezug auf 

folgende Anwendungsbereiche on RFID ein?

Reisepässe oder andere 
Ausweisdokumente

Krankenhaus: 
Patientenarmbänder, 

Elektronischer Lebenslauf für 
Medikamente oder Blutprodukte

Anwendungen im 
Bereich der Near Field 

Kennzeichnung von Produkten zur 
Verhinderung von Fälschungen

eTicketing: ÖPNV, Veranstaltungen
Arbeitszeitenerfassungssys

teme für Mitarbeiter
Rückverfolgbarkeit: 

Teile, Ware, Produkte
Supply Chain Organisation, 

Prozessoptimierungen
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sehr wichtig wichtig weniger wichtig nicht wichtig

RFID und Datensicherheit
Auszug aus der Studie: Datensicherheit bei RFID-Anwendungen
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Umfrage zur Datensicherheit unter 

700 Unternehmen

Im Rahmen der vom RFID Support-

Center durchgeführten Studie wurde 

eine Online-Befragung bei über 700 

Unternehmen durchgeführt. Die Beteili-

gungsquote lag bei 15 Prozent.  Zu den 

Befragten zählten u. a. Unternehmen 

aus dem Umfeld der RFID-Branche, 

potenzielle Anwender sowie Experten 

öffentlicher und wissenschaftlicher Ein-

richtungen. Nachfolgend werden die 

wichtigsten Ergebnisse vorgestellt.

Wie wichtig die Rolle der Datensicher-

heit für den Einsatz von RFID ist, zeigt 

sich ganz deutlich in den Meinungen 

der Umfrageteilnehmer. Die überwie-

gende Mehrheit der Befragten ist der 

Überzeugung, dass Datensicherheits-

aspekte eine besondere Bedeutung 

bei der Realisierung von RFID-Pro-

jekten haben. Insgesamt 91 Prozent 

der Befragten schätzen die Bedeutung 

der Datensicherheit daher als wichtig 

bzw. sehr wichtig ein. Lediglich sieben 

Prozent hielten das Thema für weniger 

wichtig und nur ein Prozent war der 

Meinung, dass die Sicherung der Daten 

keine Relevanz für Aktivitäten im RFID-

Umfeld hat. 

Ausweisdokumente und Gesundheits-

anwendungen besonders schützenwert

Bei der Bewertung der datensicher-

heitsrelevanten RFID-Anwendungsbe-

reiche ergibt sich ein klares Bild. Die 

Sicherheit der Daten wird insbeson-

dere im Bereich der Reisepässe oder 

anderer Ausweisdokumente als beson-

ders relevant angesehen. Mehr als 84 

Prozent der Umfrageteilnehmer erach-

ten Datensicherheit in diesem Anwen-

dungsbereich als sehr wichtig, weitere 

elf Prozent als wichtig. Neben Ausweis-

dokumenten sind es vor allem Anwen-

dungen aus dem Gesundheitswesen, 

bei denen der Schutz der erfassten und 

gespeicherten Daten als sehr wichtig 

eingeschätzt wird. 

Welche Gefährdungspotenziale und 

Problemstellungen existieren?

Nach Meinung von 65 Prozent der 

Umfrageteilnehmer existiert bei RFID-

Aktivitäten grundsätzlich ein hohes 

Risikopotenzial. Des 

Weiteren hält die Hälf-

te aller befragten Per-

sonen es für unbedingt 

notwendig, bei der 

Umsetzung von RFID-

Projekten durchgängige 

Sicherheitskonzepte zu 

erarbeiten. Weniger rele-

vant wird allerdings die 

Gefahr durch Viren oder 

Hacker eingeschätzt. 

Lediglich ein Drittel der 

Befragten sind der Mei-

nung, dass diese Gefähr-

dungspotenziale von 

besonderer Relevanz 

für RFID-Systeme sind. 

Ein ungefähr gleich gro-

ßer Teil der Teilnehmer 

hält zudem eine unzu-

reichende Standardisie-

rung für ein großes Pro-

blem. Ebenfalls als nicht 

besonders charakteri-

stisch wird der Aufwand 

zur Gewährleistung der 

Ausfall- bzw. Systemsi-

cherheit bei RFID-Syste-

men eingeschätzt. Nur 

rund 25 % der Befragten 

sind der Meinung, dass 

der Aufwand bei RFID-

Anwendungen hierfür 

eine RFID-spezifische 

Fragestellung ist. 

Demzufolge schätzen 

auch lediglich 30 Prozent 

der befragten Personen 

den Sicherheitsaufwand 

für RFID-Projekte höher 

ein als für vergleichbare 

Auto-ID- oder IT-Projekte 

ein. Der Großteil der 

Umfrageteilnehmer (70 

%) vertritt die Meinung, 

dass der notwendige 

Sicherheitsaufwand nicht 

oder nur in manchen Fäl-

len größer ist. 

RFID-Systeme bislang 

kein Ziel von Angriffen

Obwohl Datensicher-

heit ein viel diskutiertes 
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Haben Sie schon Erfahrungen mit Angriffen auf RFID-Systeme 
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Abhören der Kommunikation 

zwischen Transponder und 

Lesegerät

Stören des Datenaustauschs 

durch Denial-of-Service-Angriffe

Angriffe auf das Backend von 

RFID-Systeme

Sonstige

Fälschung des Inhalts oder der 

Identität des Transponders

Falls ja, welcher Art waren die Angriffe?

(Prozentualer Anteil der Umfrageteilnehmer die schon einen Angriff erlebt haben)

30%

22%

22%

13%
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4%

RFID-System wurde modifiziert

Ein Sicherheitskonzept wurde 

erarbeitet

Neue Sicherheitssysteme 

wurden eingesetzt

Sonstige RFID-System wurde nicht 

mehr eingesetzt

Vorhandene Sicherheitssy-

steme wurden angepasst bzw 

erweitert

Falls ja, welche Konsequenzen hatte der Angriff?

(Prozentualer Anteil der Umfrageteilnehmer die schon einen Angriff erlebt haben)
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Thema im Zusammenhang mit RFID 

ist, zeigen die Umfragergebnisse kei-

nen Trend zu vermehrten Angriffen auf 

RFID-Systeme. Ganz im Gegenteil, mit 

insgesamt nur 16 Prozent hat nur ein 

sehr geringer Teil der Befragten bereits 

Erfahrungen mit Angriffen auf RFID-

Systeme im eigenen Unternehmen bzw. 

in Kundenprojekten gemacht.

In den meisten Fällen, d.h. in 38 Pro-

zent aller Vorkommnisse, war die Fäl-

schung des Transponderinhalts oder der 

Transponderidentität Ziel des Angriffs. 

Gleich danach folgte mit 27 Prozent 

das Abhören der Kommunikation zwi-

schen Transponder und Lesegerät. 

Lediglich in 15 Prozent der Fälle wurde 

der Datenaustausch durch Denial-of-

Service-Angriffe gestört und nur zwölf 

Prozent der Angriffe bezogen sich auf 

die Backend-Systeme der RFID-Appli-

kationen. Angriffe durch Viren oder 

Würmer spielten keine große Rolle und 

wurden zusammen mit verschiedenen 

anderen Formen der Störung von RFID-

Systemen nur in acht Prozent der Fälle 

festgestellt.

Als Konsequenz auf die erlebten 

Angriffe erweiterten in diesem Zusam-

menhang 30 Prozent der Umfrage-

teilnehmer ihre vorhandenen Sicher-

heitssysteme oder passten sie an die 

durch den Angriff notwendiger Sicher-

heitsanforderungen an. 22 Prozent der 

Befragten modifizierten das eingesetz-

te RFID-System. Ebenfalls 22 Prozent 

nahmen den Angriff zum Anlass, ein 

umfassendes RFID-Sicherheitskonzept 

zu erarbeiten. In 13 Prozent der Fälle 

wurden neue Sicherheitssysteme ein-

gesetzt und lediglich in vier Prozent 

aller Fälle wurde das vorhandene RFID-

System nach einem Angriff nicht mehr 

eingesetzt. Diese Ergebnisse unter-

streichen die Annahme, dass die Vor-

teile bzw. der Nutzen der eingesetzten 

RFID-Systeme auch eine unter Umstän-

den notwendige Anpassung der Sicher-

heitssysteme übersteigt. 

Wichtige Entwicklungen für die Zukunft

Bei der Frage nach den Entwicklungen, 

die sich zukünftig besonders auf die 

Verbesserung der Datensicherheit von 

RFID-Systemen auswirken werden, 

nannte die Hälfte der befragten Per-

sonen die Entwicklung fälschungssi-

cherer Schlüssel. Rund 40 Prozent der 

Umfrageteilnehmer hält die Entwicklung 

eines Mindestsicherheitsstandards 

für sehr relevant, fast ebenso viele 

Befragte hingegen sind der Meinung, 

dass hardwarebasierte Sicherungsver-

fahren die wichtigste Entwicklung auf 

diesem Gebiet darstellen. 

Handlungsempfehlungen der Befra-

gungsteilnehmer

38 Prozent der Teilnehmer nutzten die 

Möglichkeit, in einer offenen Frage 

Handlungsempfehlungen zu geben. Die 

wesentlichen Ergebnisse werden im 

Nachfolgenden erläutert.

Datensicherheit von Anfang an 

berücksichtigen

Eine Empfehlung vieler Befragter lau-

tet, bei geplanten RFID-Projekten 

möglichst früh die Sicherheitsanfor-

derungen zu definieren und auf den 

konkreten Bedarf auszurichten, der je 

nach Anwendungsgebiet bzw. Ausge-

staltung des RFID-Systems durchaus 

unterschiedlich sein kann. Dabei wurde 

darauf hingewiesen, dass neben tech-

nischen Sicherheitsmaßnahmen auch 

die Einführung organisatorischer Maß-

nahmen zwingender Bestandteil einer 

Gesamtlösung sein muss. 

Mehrfach wurde darauf hingewiesen, 

dass die Anforderungen an die Datensi-

cherheit von RFID-Anwendungen nicht 

verallgemeinert werden können, da 

das Gefährdungspotenzial vom jewei-

ligen RFID-Einsatzgebiet abhängig ist. 

Sensible Daten sollten wenn möglich 

nicht auf dem Transponder, sondern 

nur zentral gehalten und gesichert wer-

den. Auf dem Transponder sollten per-

sonenbezogene Daten durch „nicht-

sprechende Inhalte“ wie zum Beispiel 

eine ID-Nummer oder Seriennummer 

ersetzt werden. Obwohl von den mei-

sten Befragten objektbezogene RFID-

Anwendungen generell als sicherheits-

technisch wenig gefährdet eingestuft 

wurden, gaben einige Teilnehmer trotz-

dem zu bedenken, dass auch bei diesen 

Lösungen z.B. zur Rückverfolgung von 

Produkten eine Trennung von objekt- 

bzw. personenbezogenen Daten nicht 

immer trennscharf möglich ist. 

Der Umgang mit der Sicherheitsthe-

matik sollte in den Augen eines großen 

Teils der Befragten offen und transpa-

rent gestaltet sein. Anwender sollten 

offensiv mit Sicherheitsfragen umge-

hen und Transparenz für alle Beteili-

gten über die eingesetzten Schutzme-

chanismen schaffen. Ein großer Teil der 

Befragten hält den Aspekt der Aufklä-

rung für ein entscheidendes Kriterium 

bei der erfolgreichen Einführung der 

RFID-Technologie. Hierbei sollten die 

Unternehmen vor allem über den Ein-

satz und den Nutzen der RFID-Tech-

nologie durch die überzeugende Prä-

sentation von RFID-Anwendungen und 

geeigneten Sicherheitslösungen infor-

miert werden. Mehrfach wurde eine 

Festlegung von Sicherheitsstandards 

zur einfacheren, zukunftssicheren und 

gefahrlosen Einführung von RFID gefor-

dert bzw. angeregt. 

Wie relevant sind Ihrer Meinung nach folgende Entwicklungen für die 

Datensicherheit von RFID-Systemen?

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Entwicklung fälschungs-
sicherer Schlüssel

Entwicklung eines Mindestsicherh
eitsstandards

Hardware-basierte 
Sicherungsverfahren

Lightweight-Kryptographie

besonders relevant relevant weniger relevant nicht relevant
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