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RFID-.und Datenschutz <<<

Auszug aus der Studie: Datenschutz bei RFID-Anwendungen

Die Radiofrequenz-ldentifikation ist eine Technologie, die innerhalh kiirzester
Zeit in allen wirtschaftlichen und gesellschaftlichen Bereichen his hinein in die
Privatsphare zu spiirbaren Veranderungen fiihren wird. Es ist nicht iiberraschend,
dass um das Thema RFID eine kontroverse Diskussion gefiihrt wird, bei der nicht nur
Fragen des Datenschutzes, sondern auch der allgemeine Wunsch nach Akzeptanz

im Vordergrund stehen.

Die auf diesen Artikel basierende Studie
wurde im Rahmen des Projektes RFID-
Support-Center erstellt. Sie soll ins-
besondere kleine und mittelstandische
Unternehmen (KMU) mit dem Thema
Datenschutz vertraut machen und diese
dazu bewegen, im Rahmen der Durchfuh-
rung von RFID-Projekten unternehmens-
bezogene RFID-Privacy Grundséatze zu
berticksichtigen. Die Studie wurde gefor-
dert mit Mitteln der Europaischen Union
und des Landes Nordrhein-Westfalen.

Einsatzhereiche der RFID-Technologie

Die RFID-Technologie gilt als eine der
zentralen Enabling-Technologien des
Ubiquitous Computing (Allgegenwartig-
keit der Informationsverarbeitung). Dem-
entsprechend breit gefachert sind die
moglichen Anwendungen und Anwen-
dungsfelder. Aufgrund ihrer Funktions-
weise bietet sie sich in all den Bereichen
an, in denen eine Identifizierung, Authen-
tifizierung und oder Kommunikation mit
Objekten erforderlich bzw. sinnvoll ist.

Die Nutzung der RFID-Technologie
beschrankt sich nicht auf eine bestimmte
Branche oder einen speziellen Einsatzbe-
reich. Wegen der Vielfaltigkeit kann sie
Uberall dort eingesetzt werden, wo Pro-
dukte oder Objekte automatisch identi-
fiziert bzw. verwaltet werden. RFID wird

Dipl.-Betriebsw. Marco Andres
FTK Forschungsinstitut fir
Telekommunikation e.V.
www.ftk.de
www.rfid-support-center.de

daher auch als Querschnittstechnologie
bezeichnet. Der Technologie-Einsatz ist
nicht nur in klassischen Anwendungsbe-
reichen wie Produktion, Logistik und Ver-
kehr sowie Handel und Konsum erfolg-
versprechend. Vielmehr gewinnen auch
Anwendungen in Bereichen wie Sicher-
heit, Pflege, Gesundheit und Freizeit
zunehmend an Bedeutung.

Vor dem Hintergrund der technischen
Moglichkeiten, die in Verbindung mit der
Radiofrequenzidentifikation bestehen,
wird klar, dass der Einsatz der Techno-
logie Auswirkungen auf die verschie-
densten Ebenen der IT-Sicherheit und
der Gesellschaft haben wird. Themen
wie Privatsphéare und Datenschutz sind
dabei schnell ins Zentrum der RFID-Dis-
kussion geruckt. Verbraucherschitzer
befurchten im Zuge einer zukinftig brei-
ten Anwendung der RFID-Technologie
eine Einschrankung der Freiheits- und
Personlichkeitsrechte.

Rechtliche Aspekte des Datenschutzes

Ziel und Zweck des Datenschutzes ist
nicht der Schutz von Daten, sondern der
Schutz von Personen vor Missbrauch und
unberechtigtem Zugriff auf personenbe-
zogene Daten. Ein wichtiger Aspekt hier-
bei ist die informationelle Selbstbestim-
mung. Grundsatzlich darf jeder selbst
Uber die Verbreitung persoénlicher Daten
entscheiden. ,Personenbezogene Daten
sind Einzelangaben Uber persénliche
oder sachliche Verhaltnisse einer Per-
son” (§3, BDSGQG). Daten werden zu per-
sonenbezogenen Daten durch Verkniip-
fung von z.B. Namen mit Geburtsdatum,
Kfz-Kennzeichen, Kontonummer oder

Gesundheitsdaten. RFID-Anwendungen,
bei denen keine Personen betroffen sind
(u.a. zur Tieridentifikation) werfen dahin-
gehend keine datenschutzrechtlichen
Probleme in Bezug auf personenbezo-
gene Daten auf.

Oberste Maxime des Datenschutzes ist
die Wahrung des Personlichkeitsrechts.
.Zweck dieses Gesetzes ist es, das Indi-
viduum davor zu schitzen, dass es durch
den Umgang mit seinen personenbezo-
genen Daten in seinem Personlichkeits-
recht beeintrachtigt wird.” (§ 1 Abs. 1,
BDSQ@G). Ein Eingriff in die Privatsphére
ist grundsatzlich bei automatischer Ver-
arbeitung der personenbezogenen Daten
moglich, sei es durch Erhebung, Verar-
beitung oder Nutzung.

Verbraucher bzw. Personen, die mit auto-
matisierter Datenverarbeitung in Kontakt
kommen, haben grundsatzlich das Recht,
selbst dartiber zu bestimmen, an wen und
zu welchem Zweck sie personliche Daten
weitergeben mochten. Ein wichtiger Grund-
satz des BDSG stellt die Einwilligungspflicht
des Betroffen dar (§4 BDSG). Der Betrof-
fene muss nicht nur der Datenerhebung
zustimmen, sondern ,dem Betroffenen
ist auf Antrag Auskunft zu erteilen Gber
Zweck, Empfanger und tiber die gespei-
cherten Daten” (§19 BDSG).

Unternehmen, die RFID-Systeme im Ein-
satz haben oder ihre Produkte mit RFID-
Tags ausstatten, missen auch die recht-
lichen Vorgaben des Datenschutzes
beachten. Unter dem Prinzip der Selbst-
verpflichtung sind sie angehalten, das
allgemeine Personlichkeitsrecht zu wah-
ren (§1 Abs. 1 BDSGQG). Das Bundesda-
tenschutzgesetz stellt auch hierzu die
Rechtsgrundlage dar. Nur im Rahmen
der Einhaltung des allgemeinen Person-
lichkeitsrechts und mit der Einwilligung
des Betroffenen ist eine Datenerhebung
rechtlich abgesichert (§4 BDSG).

RFID ist nicht nur Thema fiir
die ,,Grofien“

Im Rahmen der vorliegenden Studie wur-
de eine Online-Befragung bei tiber 700
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Unternehmen und Einrichtungen durch-
gefuhrt. Zu den Befragten zahlen u.a.
Unternehmen aus dem Umfeld der RFID-
Branche, potenzielle Anwender sowie
Experten offentlicher und wissenschaft-
licher Einrichtungen. Eine hohe Beteili-
gungsquote von rund 23 Prozent bildet
die Basis fiir die im Folgenden dargestell-
ten Ergebnisse.

Die Tatsache, dass sich zahlreiche klei-
ne und mittelstandische Unternehmen
an der bundesweiten Befragung beteili-
gt haben zeigt, dass RFID durchaus ein
Thema fir den Mittelstand ist. 67 Pro-
zent der antwortenden Unternehmen
beschaftigen weniger als 250 Mitarbei-

ter und rund ein Viertel der Beteiligten
beschaftigen lediglich bis zu zehn Mit-
arbeiter. 27 Prozent dagegen zahlen zu
den groBen Unternehmen mit mehr als
250 Mitarbeitern. Die besondere Rolle
des Standorts Nordrhein-Westfalen im
Bereich der RFID-Aktivitaten bestatigt
sich einmal mehr darin, dass 39 Prozent
der an der Umfrage beteiligten Unterneh-
men ihren Standort in NRW haben.

Datenschutz ist ein wichtiges Thema

Die Diskussion um den Datenschutz ist
im Zusammenhang mit der Planung und
Umsetzung von RFID-Lésungen zu einem
festen Bestandteil geworden. Dennoch

Als wie wichtig schétzen Sie das Thema Datenschutz
in Verbindung mit RFID generell ein?
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gibt es unterschiedliche Auffassungen
darlber, welchen Stellenwert der Daten-
schutz in Verbindung mit RFID generell
hat. Insgesamt 85 Prozent der Befragten
halten den Datenschutz fur wichtig bzw.
sehr wichtig. 11 Prozent schatzen das
Thema als weniger wichtig ein und ledig-
lich zwei Prozent betrachten den Schutz
der Daten in diesem Zusammenhang als
nicht wichtig.

Bei der Frage nach der Relevanz des
Datenschutzes im Hinblick auf die jewei-
ligen Anwendungsbereiche ergab sich
ein deutlicher Schwerpunkt bei Anwen-
dungen im Gesundheitswesen. Insge-
samt 79 Prozent der Unternehmen hal-
ten den Datenschutz im Zusammenhang
mit durch Transponder versehene Patien-
tenarmbander im Krankenhaus fir sehr
wichtig, weitere 13 Prozent fur wichtig.
Diese Ergebnisse gewinnen noch an
Bedeutung, wenn man sie vor dem Hin-
tergrund der positiven Markteinschéat-
zungen fir den Bereich Gesundheitswe-
sen bericksichtigt.

Neben Anwendungen aus dem Gesund-
heitswesen sind es vor allem Arbeits-
zeiterfassungssysteme fir Mitarbeiter
sowie die Nutzung von RFID-gestltzten
Ticketing-Systemen fir Veranstaltungen
sowie im OPNV, fir die nach Meinung

Als wie wichtig schétzen Sie den Datenschutz in Verbindung mit RFID generell ein?

Supply Chain Organisation

Kennzeichnung von Produkten zur Verhinderung von Falschungen
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der befragten Personen der Schutz der
verwendeten Daten sehr wichtig ist.

Noch kein ausreichender
Kenntnisstand

Ein Aspekt, der im Rahmen der allge-
meinen Diskussion um den Datenschutz
haufig beklagt wird ist der, dass haufig

nologie notwendig sei. 23,5 Prozent hal-
ten die Hersteller der Technologie fur
gut informiert und gut ein Drittel schat-
zen sie immerhin als ausreichend infor-
miert ein. Bei beratenden Unternehmen
zeigt sich ein etwas anderes Bild: 37,5
Prozent dieser Unternehmen wird nicht
zugetraut, ausreichend mit dem Thema
Datenschutz vertraut zu sein. In Ergén-

Wie schétzen Sie den Kenntnisstand liber das Thema Datenschutz und
RFID bei den folgenden Personengruppen ein?
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Endkonsumenten Hersteller

die Unkenntnis der technischen Moglich-
keiten sowie der rechtlichen Rahmenbe-
dingungen zu unsachlichen Argumenten
und falschen Annahmen fiihre. Die Ein-
schatzung der Befragten nach dem
Kenntnisstand Uber das Thema Daten-
schutz und RFID spiegeln dies wieder.

96 Prozent der befragten Personen hal-
ten es fur notwendig, weitere Aufkla-
rungsarbeit fir Endkonsumenten zu leis-
ten und 59 Prozent sind der Meinung,
dass dies auch fur Anwender der Tech-

Anwender

B gut informiert

Berater

zung hierzu wurde von mehreren an
der Umfrage Beteiligten geauBert, dass
auch bei Politikern, Gesetzgebern sowie
den Medien Aufklarung tiber den Daten-
schutz notwendig sei.

Ist die vorhandene Rechtslage
ausreichend?

Der Einsatz von RFID-Technologie bie-
tet zwar vielfaltige Vorteile, birgt jedoch
im selben MaB datenschutzrechtliche
Risiken. Fur RFID-Tags gelten — wie far

Wie schitzen Sie die geltende Rechtslage zum
Datenschutz in Bezug auf die Technologie ein?

34%

W gesetzliche Regelungen
absolut ausreichend

OWeitere gesetzliche
Regelungen nétig

Ok.A.

48%

alle Technologien und Anwendungen — die
allgemeinen Grundsatze des Bundesda-
tenschutzgesetzes (BDSG). Diese mis-
sen bei der Entwicklung, der Einfuhrung
und der Verwendung von RFID-Technolo-
gien berticksichtigt werden.

Die Ergebnisse zu der Frage, wie die
geltende Rechtslage zum Datenschutz
in Bezug auf die Technologie betrachtet
werde, zeigen sich zwei Meinungslager.
Den 48 Prozent, die die gesetzlichen
Regelungen fur absolut ausreichend hal-
ten, stehen 34 Prozent gegenuber, die
weitere gesetzliche Regelungen fur nétig
halten. Im Ubrigen haben 18 Prozent der
Beteiligten zu dieser Frage keine Anga-
ben gemacht.

lingste vor RFID

Experten und Praktiker sind sich dartber
einig, dass in weiten Teilen der Gesell-
schaft Angste und Skepsis gegeniiber
der Radiofrequenz-ldentifikation beste-
hen. Ein haufig genannter Grund daftr ist
die unzureichende Auseinandersetzung
mit der Technologie. Um herauszufin-
den, an welcher Stelle angesetzt werden
muss, um diese Angste zu beseitigen
wurde in der Umfrage ermittelt, welche
Angste und Befurchtungen charakteris-
tisch im Umgang mit RFID sind.

Als besonders ausgeprégt bezeichnen 70
Prozent der Teilnehmer der Befragung die
Angst der Konsumenten, zum , gléasernen
Kunden® zu werden, zum Beispiel durch
die Erhebung und Speicherung von Kauf-
verhaltensprofilen. Diese Angst ist vor
dem Hintergrund der allgemeinen Diskus-
sion Uber das Thema Datenschutz nicht
verwunderlich. Sie ist nach Meinung von
66 Prozent der Befragten vor allem dar-
in begrindet, dass kaum jemand weif3,
welche personenbezogenen Daten (iber-
haupt gespeichert werden und wer einen
Zugriff darauf hat.

Zum Abbau der zuvor genannten Angs-
te kénnen verschiedene MaBnahmen
durchgefthrt werden. Dariiber waren
sich auch die Teilnehmer an der Umfra-
ge relativ einig und hielten es beispiels-
weise fur wichtig bzw. sehr wichtig, dass
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innerhalb von Unternehmen eine umfas-
sende Aufklarung von Mitarbeitern und
Kunden erfolgt, wenn RFID-Technologie
zum Einsatz kommt. Weitere wichtige
MaBnahmen sind der Befragung zu Folge
die Schaffung maglichst groBer Transpa-
renz bezlglich der erhobenen Daten und
deren Speicherung sowie die Erarbeitung
vertrauensbildender MaBnahmen bei den
relevanten Zielgruppen.

Sind datenschutzrechtliche Fragen ein
Hindernis fiir RFID-Projekte?

Die Berticksichtigung datenschutzrecht-
licher Aspekte stellt fur Unternehmen bei
der Einfihrung von RFID-Lésungen eine
gewisse Herausforderung dar. In die-
sem Zusammenhang erscheint die Fra-
ge interessant, ob sie sich hierdurch von
ihren Vorhaben abhalten lassen wiirden.
Insgesamt 18 Prozent antworteten, dass
dies auf keinen Fall geschehen wiirde,
wohingegen 15 Prozent das ,bestimmt
fur moglich™ hielten. Der Giberwiegende
Teil der Befragten, namlich 61 Prozent,
ist der Uberzeugung, dass sich Unter-
nehmen ,vielleicht ich manchen Fallen®
von ihren Vorhaben zur Einflihrung der
Technologie abhalten lassen, wenn es
um die Berucksichtigung datenschutz-
rechtlicher Fragestellungen geht.

Ob datenschutzrechtliche Fragen im
Zusammenhang mit der Realisierung von
RFID-Projekten fur kleine und mittelstan-
dische Unternehmen eher ein Hindernis
darstellen wirden als fur groBe Unter-

Denken Sie, dass datenschutzrechtliche Fragen fiir kleine
und mittelstandische Unternehmen eher ein Hindernis
darstellen als fiir groBe Unternehmen?

16%

48%

nehmen, war fir ein Viertel der Antwor-
tenden klar zu verneinen. Jedoch war
sich rund die Halfte der Befragten in die-
sem Zusammenhang nicht ganz sicher
und gab an, dass dies in manchen Fallen
vielleicht maoglich sei.

Handlungsempfehlungen der
Befragungsteilnehmer

Der letzte Punkt der Befragung bot den
Teilnehmern der Online-Umfrage die
Gelegenheit, sich in einer offenen Fra-
ge dartber zu auBern, welche generel-
len Handlungsempfehlungen sie in Bezug
auf den Datenschutz geben wirden,
um eine moglichst reibungslose Einfuh-
rung der Technologie zu gewahrleisten.
44 Prozent der Teilnehmer haben diese
Moglichkeit genutzt und ihre Empfeh-
lungen eingebracht. Die zentralen Ergeb-
nisse dieser letzten Frage werden im Fol-
genden vorgestellt.

Welche Angste und Befiirchtungen sind ihrer Erfahrung nach
charakteristisch im Umgang mit RFID? (Mehrfachnennungen méglich)

Missbrauch von erhobenen Daten

Erhebung, Speicherung von Bewegungsprofilen
Gefahr der Verletzung der Privatsphare
Gléaserner Kunde

Sicherheitskonzepte

Unwissen
Osehr selten 0%
W selten
Oausgepragt
B besonders ausgepragt
Ok.A.

20% 40% 60% 80%  100%

7% Onein, auf keinen Fall
3% Bin manchen Fallen vielleicht
W bestimmt
Oganz sicher
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Ein Hinweis, der in den Ausfuhrungen
mehrfach auftauchte war der, dass die
Konzeption einer RFID-Anwendung unter
Berucksichtigung der unterschiedlichen
Interessen und Mitwirkung der betrof-
fenen Unternehmensbereiche stattfinden
sollte. In diesem Zusammenhang mus-
se eine Integration der Anwendungen
in die bestehende Security Policy des
Unternehmens angestrebt werden und
es muissten jeweils firmenspezifische
Schutzszenarien geplant und umgesetzt
werden. Dabei sei es sinnvoll, die Durch-
fuhrung relevanter datenschutzrecht-
licher MaBnahmen zunachst innerhalb
von Pilotprojekten zu verifizieren.

Von Endverbrauchern wurde bei diesen
,Handlungsempfehlungen® darauf hin-
gewiesen, dass die von Unternehmen
bereitgestellten Informationen haufig
schwierig zu verstehen sind. Es besteht
der Wunsch nach einfach verstéandlichen
Texten tuber RFID ohne Fremdworte und
englischsprachige Begriffe, damit sie fir
die allgemeine Bevolkerung zu verstehen
sind. Durch das aus dem Unverstéandnis
entstehende mangelhafte Wissen ent-
stehen Angste, die eine Akzeptanz der
Technologie verhindern und letztlich die
Ablehnung verstarken.

Ein groBer Handlungsbedarf besteht
nach Meinung der Mehrheit der Befra-
gungsteilnehmer im Zusammenhang mit
der moglichen Speicherung personenbe-
zogener Daten. Viele Teilnehmer fordern,
dass beim Einsatz von RFID gar keine
personlichen Daten gespeichert werden
durfen. Gerade in Bezug auf den Handel
bestehen hier Beflirchtungen. In diesem
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Kontext wurde zum Beispiel vorgeschla-
gen, Uber den Einsatz von Transpondern
durch einen Aufdruck auf dem Produkt
hinzuweisen und eine Deaktivierung
durch den Endverbraucher zu ermég-
lichen, wie es zum Beispiel im METRO
Group Future Store praktiziert wird.

Von Seiten der Umfrageteilnehmer wur-
de empfohlen, dass besser darlber auf-
geklart werden sollte, in welchen Anwen-
dungen Uberhaupt personenbezogene
Daten genutzt werden. Bei vielen Anwen-
dungen, bei denen Kunden beflrchten,
dass persoénliche Daten gespeichert wiir-
den, ist das namlich gar nicht der Fall.

Transparenz und Aufklarung

Transparenz ist ein Aspekt, der in den
Augen eines groBen Teils der befragten
Personen sehr wichtig ist. Das Wissens-
niveau sollte bei allen an der Diskussion
um den Einsatz von RFID Beteiligten, wie
zum Beispiel Herstellern und Anwendern
sowie Datenschutzorganisationen und
kritischen Endverbrauchern, moglichst
gleich sein. Demnach ist die Schaffung
von Transparenz und Aufklarung erfor-
derlich, um das Entstehen unsachlicher
Datenmissbrauchs-Szenarien zu vermei-
den, so dass man sich auf die tatsachlich
regulierungsbedurftigen Missbrauchs-
moglichkeiten konzentrieren kann.

Ein weiterer Aspekt, auf den eine Viel-
zahl der an der Umfrage beteiligten
Personen hinweist, ist die Notwendig-

keit einer breiten Aufklarung tber die
Moglichkeiten und auch die Grenzen
der RFID-Technologie. Die Akteure im
RFID-Umfeld sollten beispielsweise
versuchen, den generellen Nutzen der
Technologie herauszustellen, dabei aber
gleichzeitig auch die moglichen Nach-
teile klarstellen.

Sehr viele Befragungsteilnehmer waren
der Uberzeugung, dass die Diskussi-
on um RFID und Datenschutz zu einem
groBen Teil nicht sachlich gefihrt wird.
Um diesen Mangel zu beheben, sei bei-

Weiterfiihrende Informationen:

spielsweise eine starkere Differenzie-
rung zwischen den jeweiligen Anwen-
dungen und dem notigen Datenschutz
angebracht. Die bisherigen Szenarien
und damit verbundenen Angste seien oft
zu pauschal bzw. zu unspezifisch. Einige
RFID-Anwendungen wirden Uberhaupt
nicht diskutiert, andere wiederum sehr
ausgepragt. Notwendig sei eine klare
Unterscheidung und Abgrenzung von
Realitat und Vision.

Bundesdatenschutzgesetz

Europaische Datenschutzrichtlinie

Informationsforum RFID

Leitfaden: ,RFID und Datenschutz”, Eicar Task Force on RFID

Orientierungshilfe: Datenschutzgerechter Einsatz von RFID, Arbeitskreis , Tech-
nische und organisatorische Datenschutzfragen®, Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander

Studie: ,Risiken und Chancen des Einsatzes von RFID-Systemen®, Bundesamt
fur Sicherheit in der Informationstechnik (BSD

Studie: , Technologieintegrierte Datensicherheit bei RFID-Systemen®, Fraunhofer-
Institut fur Sichere Informationstechnologie (SIT), Fachgebiet Mikroelektronische
Systeme (MES) der Technischen Universitat Darmstadt, Technologie-Zentrum
Informatik (TZI) der Universitat Bremen

Rechtsgutachten: ,Rechtliche Dimensionen der Radiofrequenz-ldentifikation®,
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